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La transformacion social de

las evidencias electronicas

JOSE MARIA ANGUIANO

L proximo 15 de junio
Eharé un afio que pusi-

mos en marcha un
apasionante proyecto: “El fo-
ro de las evidencias electrd-
nicas”. Probablemente mu-
chos se pregunten qué puede
haber detras de una denomi-
nacion tan poco usual. La
respuesta es muy sencilla:
hay un grupo de personas,
cada vez mas, que pensamos
que la transformacién que la
realidad digital estd ocasio-
nando en la sociedad es mu-
cho mis profunda de lo que
se piensa.

Superada la crisis tecno-
l6gica, las aguas han vueltoa
su cauce v e] avance tecnold-
gico en el que estamos inmer-
sos es tan silencioso como
inexorable. Este avance su-
pone que nuestros hdbitos y
formas de operar estén cam-
biando a gran velocidad.

El derecho ha de ser en-
tendido como una herra-
mienta que sirve para gene-
rar normas que posibiliten y
faciliten las relaciones en so-
ciedad. Por este motivo, las
normas han de adecuarse a
1a realidad social del momen-
to en el que se aplican. Si las
normas que establecen las
reglas de juego de una socie-
dad no se adaptan a la reali-
dad de la misma, la conse-
cuencia es evidente.

Por este motivo, un grupo
de téenicos v de juristas deci-
dimeos que seria interesante
compartir conocimientos,
experiencias, dudas, miedos,
logros... Eso es el “foro de las
evidencias electrénicas”.

Es posible que a muchos
lectores todo esto les suene a
algo ajeno, lejano, indcuo.
Probablemente quienes asi
piensan tengan bastante ra-
zom, pero también es cierto
que las consecuencias del pa-
s0 de lo tangible a lo intangi-
ble estan creando situacio-
nes a las que una sociedad

madura no tiene mas reme-
dio que reaccionar.

Me refiero a situaciones
como el anonimato en el que
algunos se amparan para de-
linquir en 1a red, a situacio-
nes como la que vive la masi-
ca y cada vez mas expresio-
nes culturales por el tinico
motivo de ser digitalizables o
la situacion porvocada por
fen6menos como el phising.

Mediante este método los
ciberdelincuentes remiten
un correo electronico a los
usuarios de la banea electré-
nica indicidndoles en el mis-
mo que estin procediendo a
la actualizacidon o manteni-
miento de sus bases de datos.
El usuario de la entidad, re-
llena los campos solicitados
sin percatarse de que en rea-
lidad no est4 accediendo a la
entidad financiera sinca una
méscara de la misma, gra-
cias a lo cudl los cyberdelin-
cuentes se hacen con los da-
tos para disponer de los fon-
dos de incauto usuario.

A mi juicio, el clima de in-
seguridad juridica que se res-
pira en muchas actividades
electronicas deberia ser una
preocupacion general en
apoyo de los afectados. Des-
preccuparse de situaciones
tan dramaticas como la que
vive buena parte del mundo
de la cultura es, en mi opi-
nién, irresponsable.

Pensar, por ejemplo, que
un simple avance tecnologi-
co puede privar a alguien del
legitimo derecho de ser re-
munerado por su trabajo o
por su riesgo empresarial es
simple y sencillamente into-
lerable. Si aceptamos plan-
teamientos como éste, tene-
mos gue asumnir el riesgo de
asentar un peligroso prece-
dente que antes o después
tendra importantes conse-
cuencias.

Aceptando como cierto
que vivimos en un mundo
electronico que no tiene las

mas elementales dosis de se-
guridad juridica, conviene
plantearse de donde viene
esa inseguridad y qué pode-
mos hacer para solucionarla.

En la actualidad, la mayo-
ria de los problemas de inse-
guridad juridica que se plan-
tean en el entorno teleméatico
vienen del anonimate con
(jue se actiia en las redes. Los
ciberdelincuentes campan a
gus anchas por la red con la
seguridad que da saber de la
inmensa dificultad que en
muchas ocasiones entrafna
saber quién es la persona que
se encuentra sentada en un
ordenador. Por lo tanto, a mi

El anonimato y la
suplantacién de
la personalidad

son dos de los
problemas graves

.

El clima de
inseguridad
juridica que se
respira es motivo
de preocupacion

juicio el reto que tenemos an-
te nosotros es la identifica-
cion. Para lograr ésta hay
que adoptar con urgencia al-
gunas medidas:

a) En primer lugar, obli-
gar a los prestadores de ser-
vicios de la sociedad de la in-
formacion a adoptar las me-
didas de indole técnico que
permitan establecer 1a traza-
bilidad (posibilidad de segui-
miento) de las comunicacio-
nes electronicas de tal forma
que los Cuerpos y Fuerzas de
Seguridad del Estado no pier-
dan el rastro informatico de
los cvber delincuentes en los
setvidores de acceso, en los

proxy corporativos o en los
cibercafés.

by Otra medida imprescin-
dible es desplegar a la mayor
celeridad posible el Docu-
mento Nacional de [dentidad
electronico que permita una
identificacion univoca de
quien actiwa en la red cuando
sea necesario.

¢) Es preciso crear el habi-
to de uso de la firma electro-
nica en determinadas tran-
sacciones online que por la
importancia de las mismas o
por el contenido econémico
que estas pudieran tener, re-
sultara aconsejable.

Asimismo, hemos de asu-
mir que ante la nueva reali-
dad tecnologica a la que nos
enfrentamos, hemos de gene-
rar los mecanismos técnicos
necesarios que nos permitan
la generacion y custodia de
la prueba electrénica.

Para ello parece imptes-
cindible la actuacion coordi-
nada de técnicos y juristas,
asi como un apoyo decidido
de todos nosotros a los Cuer-
pos y Fuerzas de Seguridad
del Estado y a la Judicatura
que facilite la identificacion,
persecucion e incriminacion
de aquellos que hoy en dia vi-
ven amparados en la impuni-
dad electronica.

Si no lo hacemos, la bre-
cha de inseguridad juridica
entre el mundo presencial y
el digital crecera v sera inevi-
table que la lista de afectados
por la inseguridad electrni-
ca aumente,

El afo pasado era ya pre-
ocupante la situacion del
mundo de 1a cultura gracias
afenémenos como el P2P. Es-
te afto han sonado las alar-
mas en el mundo financiero
con el phising... Podemos re-
accionar o esperar sentados
a ver como aumenta la lista.

v José Maria Anguiano es so-
cto de Garrigues Abogados ¥y
Asesores Tributarios.



