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Pruebas electrénicas
parajustificar un despido

LABORAL Los indicios digitales permiten acreditar irregularidades

NATALIA SANMARTIN Madrid

os informaticos de su
L empresa, nadie 1o pone
en duda, son gente
agradable, trabajadora y efi-
ciente. Mantienen el equipo
de la compaiiia a punto, re-
cuperan los documentos
cuando un accidente sobre-
natural los hace desaparecer
de la pantalla, desbloquean
los ordenadores al menos un
par de veces ala semana. Ahi
estan, listos para actuar en
cuanto se les lama. Y, pese a
ello, si alguna vez necesita ob-
tener pruebas de un supues-
to uso indebido o delictivo de
los ordenadores de su com-
paiifa, el consejo undnime de
los expertos es que acuda a
una empresa especializada.
“Muchas veces las empresas
exigen a sus informaéticos
que hagan algo para obtener
pruebas de determinadas
conductasy, a menudo, lo que
£éstos consiguen es destruir las
evidencias”, explicaba ayer
Fredes lnsa, especialista en

“Con el simple hecho
de iniciar Windows
podemos alterar o
destruir los indicios”

derecho informético y direc-
tora de desarrollo estratégico

de prueba electrénica de °

Cybex, una empresa especia-
lizada en la gesti6n de prue-
bas electrénicas. La experta
particip6 como ponente en el
II Foro de las Evidencias Elec-
trénicas, presidido por Anto-
nio Garrigues y que fue inau-
gurado ayer en Madrid por el
ministro de Justicia, Juan An-
tonio Lépez Aguilar.

Insa destact la importancia
de contar con pruebas elec-
tronicas para tomar decisio-
nes respecto a ciertas con-
ductas laborales de dificil de-
mostracién por medios habi-
tuales. Es el caso de los em-
pleados que invierten la
mitad de la jornada en nave-
gar por internet, los autores
de mensajes electrénicos an6-

A

nimos de contenido insul-
tante o injurioso, los respon-
sables de fugas de informa-
cién a terceros o los aficio-
nados a abusar del correo
electrénice de la compaififa.
Todas ellas actuaciones sus-
ceptibles de justificar despi-
dos disciplinarios, pero que a
menudo resultan imposibles
de acreditar debido a la des-
truccion de los rastros infor-
miticos. “Con €l simple
hecho de iniciar Windows y
examinar el contenido del
disco duro podemos estar al-

terando o, lo que es peor, eli-
minando pruebas electréni-
cas”, explican desde Cybex.
Ademas, y al igual que ocu-
rTe con las pruebas tradicio-
nales, los expertos recuerdan
que no todo indicio electré-
nico puede constituir una
prueba valida legalmente.
Asi, la primera condicién que
debe reunir 1a evidencia es
poder ser usada y admitida
POT N juez en un proceso ju-
dicial. También la autentici-
dad, es decir, la posibilidad de
establecer una relacién di-

recta entre la prueba y €l in-
cidente es otro requisito fun-
damental. La tercera condi-
cién es poder demostrar la in-
tegridad de la prueba o, lo
que es lo mismo, que ha sido
almacenada en estado origi-
nal y sin alterar un solo bit.
Lograr que la exposicion en
juicio de los indicios resulte
claray inteligible para el juez
es la altima de esas condi-
ciones. “Es indispensable ser
conscientes de que estamos
ante una nueva herramiienta’,
advertia ayer en el Foro.

Coémo preservar huellas sospechosas

*“Las pruebas electronicas
pueden obtenerse de todos
los activos digitales de 1a
compaiiia, ya sean los or-
denadores, las PDA o los
teléfonos moéviles”, recor-
daba ayer Frades Insa en
su charla ante el II Foro
de Evidencias Electréni-
cas. Ademés de acudir a
un especialista en gestién
de pruebas electrénicas,
ios expertos en esta mate-

ria recomiendan la politi-
ca de manos guietas cuan-
do el empresario tenga la
méis minima sospecha de
hallarse ante indicios o
pruebas electrénicas de un
mal uso o un delito en
cualquiera de estos dispo-
sitivos. “Es importante no
manipular los dispositivos
electrénicos involucrados”,
advierten desde Cybex. En
pocas palabras: si el orde-

nador, el mévil o la PDA
estin encendidos déjelos
encendidos y si estin apa-
gado, déjelos apagados. En
caso de que sea absoluta-
mente necesario desconec-
tarlos es importante abste-
nerse de utilizar las herra-
mientas del sistema opera-
tivo. “Simplemente desen-
chiifelos del suministro
eléctrico y anote el diay la
hora”, recomiendan los es-

pecialistas. Cuando el dis-
positivo sospechoso de
haber sido utilizado para
un uso irregular funciona
con bateria hay que asegu-
rarse también de que dis-
pone de suministro eléctri-
co suficiente. Por iltimo,
jamas se debe olvidar acti-
var cuanto antes la cadena
de custodia para garantice
que nadie va a utilizar
esos dispositivos.



